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Предложен способ передачи информации на основе обобщенной хаотической синхронизации, харак-
теризующийся достаточно высокой степенью надежности, достигаемой за счет изменения характеристик
сигнала, содержащего полезную информацию, генератором шума с заданными характеристиками. Показано,
что в рассматриваемом методе на основе обобщенной синхронизации шум оказывает конструктивную
роль в повышении конфиденциальности передачи данных. Основные идеи метода проиллюстрированы на
примере однонаправленно связанных систем Ресслера, используемых в качестве генераторов передающего и
принимающего устройств.

Введение

Одним из наиболее важных практических приложе-
ний явления хаотической синхронизации является ее
использование для скрытой передачи информации [1–3].
На протяжении последнего десятилетия это направление
научных исследований является востребованным широ-
ким кругом теоретиков и экспериментаторов [14–19].
Однако техническая реализация большинства известных
схем и устройств представляется достаточно сложной
задачей. Требование идентичности генераторов на раз-
личных сторонах каналов связи, низкая устойчивость к
шумам, проблемы конфиденциальности — вот перечень
основных проблем, выявляемых лишь путем теорети-
ческого анализа известных систем связи на основе ха-
отической синхронизации [16,20,21]. Преодоление этих
проблем — весьма сложная задача. Повышение степени
конфиденциальности передачи информации в ряде слу-
чаев влечет за собой чрезмерное усугубление других
недостатков. Например, схема, предложенная в рабо-
те [22], требует наличия двух и трех идентичных друг
другу генераторов и остается работоспособной лишь
при передаче информации по идеальным (бесшумовым)
каналам связи (см. также [23]). Идентичность генерато-
ров на различных сторонах канала связи и достаточно
низкая устойчивость к шумам характерны почти для
всех известных систем связи на основе хаотической
синхронизации [4,7,16,20,24].
Исключением является предложенный нами ранее

способ скрытой передачи информации, основанный на
явлении обобщенной хаотической синхронизации [21].
Ввиду использования именного этого типа синхрон-
ного поведения он позволяет преодолеть сразу два
недостатка, присущих известных схемам и устройствам
аналогичного назначения. Во-первых, он не требует
идентичности генераторов, располагаемых на различных
сторонах канала связи. Вместо этого два идентичных
между собой генератора используются на принимающей

стороне (где они могут быть легко отъюстированы).
Во-вторых, схема, предложенная в [21], характеризуется
достаточно высокой устойчивостью по отношению к шу-
мам, появляющимся, в первую очередь, в каналах связи.
Кроме того, обнаружена возможность диагностирования
режима обобщенной синхронизации в микроволновом
диапазоне [25], который обычно и используется в совре-
менных телекоммуникационных системах.
Недостатком этой схемы является тот факт, что

сигнал, передаваемый по каналу связи, несет на себе
следы модуляции управляющего параметра полезным
сигналом, что теоретически может позволить третьей
стороне в некоторых случаях декодировать информаци-
онное сообщение. Поэтому этот способ не обеспечивает
досаточной надежности при конфиденциальной передаче
информации, оставаясь при этом сверхустойчивым к
шумам.
В настоящей работе предлагается новый способ скры-

той передачи информации, представляющий собой мо-
дификацию предложенного нами ранее метода, обес-
печивающий скрытие следов модуляции управляющих
параметров и гарантирующий высокую степень надеж-
ности при ее передаче. В основу метода положен
режим обобщенной хаотической синхронизации, но в
присутствии дополнительного источника шума, наличие
которого, как будет показано ниже, играет в данном
случае конструктивную роль.

1. Режим обобщенной синхронизации
хаотических осцилляторов
и передача информации

Обобщенная синхронизация вводится в рассмотрение
для системы двух однонаправленно связанных хаотиче-
ских осцилляторов — ведущего x(t) и ведомого u(t) —
и означает, что после завершения переходного процесса
устанавливается функциональная зависимость между их
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состояниями, т. е. u(t) = F[x(t)] [26], вид которой F [·]
может быть достаточно сложным, а процедура ее нахо-
ждения весьма нетривиальной [27].
В литературе предложены несколько методов для диа-

гностирования режима обобщенной синхронизации, та-
кие как метод ближайших соседей [26,28], метод расчета
условных ляпуновских экспонент [29,30], а также часто
используемый и относительно легко осуществимый на
практике метод вспомогательной системы [31]. Для нас
здесь важны два последних метода.
Суть метода вспомогательной системы сводится к

следущему: наряду с ведомой системой u(t) рассмат-
ривается идентичная ей вспомогательная система v(t).
Начальные условия для вспомогательной системы v(t0)
выбираются отличными от начального состояния ве-
домой системы u(t0), однако лежащими в бассейне
притяжения того же аттрактора (в эксперименте это
означает небольшую расстройку начальных условий,
которая реализуется автоматически из-за наличия флук-
туаций). В режиме обобщенной синхронизации в силу
выполнения соотношений u(t) = F[x(t)] и соответствен-
но v(t) = F[x(t)] после завершения переходного процес-
са состояния ведомой и вспомогательной систем должны
стать идентичными u(t) ≡ v(t), что является критерием
наличия обобщенной синхронизации между ведущим и
ведомым осцилляторами.
Анализ режима обобщенной синхронизации может

быть проведен также с помощью вычисления условных
ляпуновских экспонент [29,30]. Если размерности фа-
зовых пространств ведущей и ведомой систем соответ-
ственно равны Nd и Nr , то поведение однонаправленно
связанных хаотических осцилляторов может быть оха-
рактеризовано с помощью спектра ляпуновских пока-
зателей λ1 ≥ λ2 . . . ≥ λNd+Nr . Вследствие независимости
поведения ведущей системы от состояния ведомого
осциллятора спектр ляпуновских показателей может
быть разделен на две части: ляпуновские показатели
ведущей системы λd

1 ≥ . . . ≥ λd
Nd
и условные ляпунов-

ские показатели λr
1 ≥ . . . ≥ λr

Nr
. Критерием существо-

вания обобщенной синхронизации в однонаправленно
связанных системах [27,29] является отрицательность
старшего условного ляпуновского показателя λr

1.
Использование режима обобщенной синхронизации

для скрытой передачи информации открывает ряд но-
вых возможностей, не характерных для других типов
синхронного поведения, например, для полной [32] и
фазовой [33] синхронизации.
Во-первых, в отличие от полной синхронизации обоб-

щенная синхронизация может наблюдаться в совершен-
но различных взаимодействующих динамических систе-
мах [27], что говорит о возможности упрощения техни-
ческой реализации способов скрытой передачи данных,
основанных на этом типе синхронного поведения.
Во-вторых, вид функциональной зависимости F [· ],

устанавливаемой между состояниями взаимодействую-
щих систем, может быть очень сложным, в том чис-
ле и фрактальным [34], что значительно усложняет

возможность получения информации о характеристиках
генератора на принимающей стороне канала связи (на-
пример, путем реконструкции параметров сигнала по
наблюдаемой [35,36]) третьей стороной по временной
реализации передаваемого сигнала, т. е. повышает кон-
фиденциальность.
В-третьих, поведение границы обобщенной синхро-

низации при изменении расстройки генераторов суще-
ственно отличается от поведения границ других из-
вестных типов синхронного поведения, демонстрируя
аномальное поведение. В частности, для ряда систем
при небольшом изменении частоты наблюдается бы-
строе изменение порога возникновения режима обоб-
щенной синхронизации в области малых расстроек час-
тоты [37,38]. Эта особенность позволяет обеспечить
возникновение / разрушение синхронного режима при
очень слабой модуляции управляющего параметра, что
гарантирует эффективную модуляцию управляющего па-
раметра для передачи информации по каналам связи.
В-четвертых, как будет показано ниже, шум прак-

тически не влияет на порог возникновения режима
обобщенной синхронизации, т. е. синхронный режим
возникает в однонаправленно связанных динамических
системах в отсутствие и при наличии шума при близких
значениях силы связи между системами. Поэтому можно
ожидать высокую устойчивость схем на основе режима
обобщенной синхронизации к шумам в каналах свя-
зи [39,40]. Более того, дополнительный шум может быть
использован для создания дополнительной маскировки
передаваемого по каналу связи сигнала.
Первые три достоинства режима обобщенной син-

хронизации были полностью учтены при разработке
способа скрытой передачи информации на основе обоб-
щенной синхронизации [21], о котором упоминалось
во Введении. В то же время четвертая особенность в
нем в полной мере не использовалась. Действительно,
способ обладает высокой устойчивостью к шумам, но
шум не применяется в нем в конструктивных целях. На
решение этой задачи и направлена настоящая работа.
Перед тем как перейти к обсуждению способа скрытой
передачи информации на основе режима обобщенной
синхронизации в присутствии шума, коротко остано-
вимся о причинах устойчивости режима обобщенной
синхронизации к шумам.

2. Устойчивость режима обобщенной
синхронизации к шумам

Известно, что режим обобщенной синхронизации мо-
жет наблюдаться в системах с диссипативным и недис-
сипативным типами связи [27,41]. Для систем с диссипа-
тивной связью (которые будут рассматриваться далее)
уравнения, описывающие динамику взаимодействующих
систем в присутствии шума, могут быть записаны в
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виде [41]

ẋ(t) = G
(
x(t), gd

)
,

u̇(t) = H
(
u(t), gr

)
+ εA

(
x(t) − u(t) + Dξ(t)

)
, (1)

где x(t) и u(t) — векторы состояния ведущей и ведомой
систем соответственно, ξ(t) — шумовой сигнал, G
и H определяют векторные поля взаимодействующих
систем, gd и gr — векторы управляющих параметров,
A = {δi j} — матрица связи, δii = 0 или δii = 1, δi j = 0
(i �= j), ε — параметр связи, D — интенсивность шума.
Механизмы возникновения режима обобщенной син-

хронизации могут быть выявлены при помощи метода
модифицированной системы, предложенного в наших
работах [41,42]. Согласно этому подходу, ведомая систе-
ма u(t) может быть рассмотрена как модифицированная
система

u̇m(t) = H′(um(t), gr , ε
)

(2)

под внешним воздействием ε(Ax(t) + Dξ(t))

u̇m(t) = H′(um(t), gr , ε
)

+ ε
(
Ax(t) + Dξ(t)

)
, (3)

где H′(u(t)) = H(u(t)) − εAu(t). Слагаемое εAu(t) вно-
сит дополнительную диссипацию в модифицированную
систему (2).
Режим обобщенной синхронизации, возникающий в

системе (1), может быть рассмотрен как следствие двух
взаимосвязанных процессов, протекающих одновремен-
но: увеличения диссипации в модифицированной систе-
ме (2) и возрастания амплитуды внешнего (хаотического
и шумового) сигнала [41,42]. Увеличение диссипации в
модифицированной системе (2) приводит к упрощению
ее поведения и переходу от хаотических колебаний
к периодическим (или к стационарному состоянию).
Внешнее воздействие, наоборот, стремится усложнить
поведение модифицированной системы и навязать ей
свою динамику. Как было показано в [41,42], возникнове-
ние режима обобщенной синхронизации возможно толь-
ко, когда собственная хаотическая динамика в ведомой
системе оказывается подавленной за счет диссипации.
Таким образом, устойчивость режима обобщенной

синхронизации определяется, прежде всего, свойствами
модифицированной системы. Если аддитивный шум не
изменяет существенно характеристик модифицирован-
ной системы (2), то он и не должен сильно влиять на
порог возникновения режима обобщенной синхрониза-
ции (1).
Действительно, как упоминалось в разд. 1, анализ

режима обобщенной синхронизации возможен путем
расчета условных ляпуновских экспонент. Понятно, что
ведомая и вспомогательная системы могут быть рас-
смотрены как две идентичные системы, стартующие с
близких начальных условий. Вычисление производной
от разности их состояний �(t) = v(t) − u(t) при наличии
(D > 0) и отсутствии шума (D = 0) ввиду идентичности

детерминированных и стохастических сигналов, воздей-
ствующих на каждую из систем, приводит к одному и
тому же уравнению:

�̇(t) =
(
JH(u(t)) − εA

)
�(t) = JH′(u(t)

)
�(t), (4)

(где J — матрица Якоби). Поскольку уравнение (4)
может быть рассмотрено как уравнение в вариациях при
вычислении условных ляпуновских экспонент, можно
заключить, что старшие условные ляпуновские показа-
тели λr

1 (определяющие порог возникновения режима
обобщенной синхронизации) будут вести себя схожим
образом как в отсутствие, так и при наличии шума,
пересекая порог λr

1 = 0 при одних и тех же значе-
ниях ε, соответствующих установлению режима обоб-
щенной синхронизации. Поэтому порог возникновения
обобщенной синхронизации, как следует из (4), не
должен зависеть от интенсивности шума, а сам тип
синхронного поведения должен обладать значительной
устойчивостью к шумам. Тем не менее следует обратить
внимание на то, что вектор состояния ведомой системы
u(t) в (4) все-таки зависит от случайного сигнала ξ , и
соответственно шум большой интенсивности D может
изменять свойства модифицированной системы, что, в
конечном итоге, может привести к изменению границы
возникновения режима обобщенной синхронизации.
Справедливость теоретических рассуждений подтвер-

ждается результатами численного моделирования и фи-
зического эксперимента. Как показывают проведенные
исследования, режим обобщенной синхронизации обла-
дает структурной устойчивостью к шумам как в си-
стемах с малым числом степеней свободы [40], так и
пространственно распределенных средах [39].

3. Способ скрытой передачи
информации

Перейдем к описанию предлагаемого способа скрытой
передачи информации на основе режима обобщенной
синхронизации в присутствии шума. Принципиальная
схема для его реализации приведена на рис. 1.
Способ скрытой передачи информации предназначен

для передачи цифровых сигналов и заключается в следу-

Рис. 1. Схема для реализации способа скрытой передачи
информации на основе режима обобщенной хаотической син-
хронизации в присутствии шума (1— передающее устройство,
2 — генератор шума, 3 — канал связи, 4 — принимающее
устройство).
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ющем. Информационный сигнал m(t) кодируется в виде
бинарного кода, который используется для модуляции
одного или нескольких управляющих параметров пере-
дающего генератора хаоса x(t). Модуляция параметров
должна осуществляться таким образом, чтобы харак-
теристики передаваемого сигнала изменялись незначи-
тельно, но при этом оставалась возможность возник-
новения / разрушения режима обобщенной синхрониза-
ции между генераторами передающего и принимающего
устройств в зависимости от передаваемого бинарного
бита. Для этого расположение границы обобщенной
синхронизации на плоскости „параметр модуляции–ин-
тенсивность связи“, как обсуждалось в разд. 1, должно
обладать принципиальной особенностью: при малом из-
менении соответствующего параметра порог возникно-
вения синхронного режима должен изменяться достаточ-
но резко.
Для обеспечения дополнительной маскировки инфор-

мационного сигнала и изменения характеристик переда-
ваемого сигнала используется генератор шума. Сигнал,
генерируемый передающей системой, примешивается в
сумматоре к шумовому сигналу и далее передается по
каналу связи. Здесь он также подвергается влиянию шу-
мов и искажений, неизбежно присутствующих в реаль-
ных устройствах. Принимающее устройство находится
на другой стороне канала связи. Оно представляет собой
два идентичных между собой хаотических генератора
u(t) и v(t), способных находиться в режиме обобщенной
синхронизации с передающим. Принцип работы прини-
мающего устройства основан на диагностике режима
обобщенной синхронизации при помощи метода вспо-
могательной системы. Сигнал с канала связи поступает
на идентичные генераторы принимающего устройства.
Полученные на выходе сигналы проходят через вычита-
ющее устройство, затем детектируется восстановленный
полезный сигнал m̃(t).
Как видно из проведенного рассмотрения, способ

скрытой передачи информации является высококонфи-
денциальным: шум скрывает следы модуляции управ-
ляющего параметра передающего генератора инфор-
мационным сигналам, а следовательно, ликвидирует
возможность дешифровки исходного информационного
сообщения третьей стороной. Кроме того, этот метод
обладает двумя другими достоинствами по сравнению с
известными аналогами: простотой технической реализа-
ции (в связи с отсутствием идентичных генераторов на
различных сторонах канала связи) и высокой устойчиво-
стью к шумам.

4. Эффективность способа скрытой
передачи информации

Чтобы проверить эффективность способа скрытой пе-
редачи информации на основе режима обобщенной син-
хронизации в присутствии шума, проведем численное
моделирование схемы (рис. 1). В качестве генераторов

передающего и принимающего устройств, следуя [21],
выберем однонаправленно связанные системы Ресслера.
В этом случае передающий генератор описывается сле-
дующей системой дифференциальных уравнений:

ẋ1 = −ωx x2 − x3,

ẋ2 = ωx x1 + ax2,

ẋ3 = p + x3(x1 − c), (5)

где x(t) = (x1, x2, x3)T — вектор состояния передающе-
го генератора, a = 0.15, p = 0.2 и c = 10 — управляю-
щие параметры, ωx — управляющий параметр, характе-
ризующий собственную частоту колебаний системы.
Величина параметра ωx модулируется полезным циф-

ровым сигналом следующим образом. Если в заданный
интервал времени передается бинарный бит 1, тогда
ωx = 0.91 на протяжении всего интервала. При передаче
бинарного бита 0 параметр ωx принимает случайное
значение из диапазона ωx ∈ [0.9, 0.91), т. е. расстройка
параметров оказывается чрезвычайно малой — поряд-
ка 1.1%. Выбор значений параметра ωx обусловлен
характером расположения границы обобщенной синхро-
низации, изученным в [38]. Отметим, что параметр ωx

может принимать достаточно произвольные значения:
необходимым условием является лишь чередование об-
ластей с асинхронной динамикой и режимом обобщен-
ной синхронизации.
Принимающее устройствао содержит два идентичных

хаотических генератора, каждый из которых описывает-
ся следующей системой уравнений:

u̇1 = −ωuu2 − u3 + ε
(
s(t) − u1

)
,

u̇2 = ωuu1 + au2,

u̇3 = p + u3(u1 − c). (6)

Здесь u(t) = (u1, u2, u3)T — вектор состояния первого
принимающего генератора. Пусть v(t) = (v1, v2, v3)T ,
также удовлетворяющий (6), будет вектором состояния
второго принимающего генератора (см. рис. 1). Управ-
ляющие параметры a , p и c выберем идентичными
последним для передающего генератора. Управляющий
параметр ωu = 0.95, характеризующий собственную ча-
стоту принимающих генераторов, выберем неизменным
на протяжении всего времени передачи сигнала.
Сигнал, генерируемый передающим устройством, сум-

мируется со стохастическим, производимым генерато-
ром шума, и далее передается по каналу связи. В ис-
следуемой модели (5)−(6) это реализуется путем связи
принимающего генератора с передающими, т. е. добав-
лением компоненты εs(t) в первое уравнение систе-
мы (6), где s(t) = x1(t) + Dξ(t) — сигнал в канале связи.
Слагамое Dξ(t) моделирует шумы, как производимые
генератором шума, так и появляющиеся в канале связи,
ξ представляется как δ-кореллированный гауссов шум
〈ξ(t)ξ(t′) = δ(t − t′)〉 с нулевым средним. Параметр D
определяет суммарную интенсивность шума.
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Интенсивность связи между передающим и при-
нимающим генераторами характеризуется параметром
ε = 0.14, при котором, как известно [38], в отсутствие
шумов (D = 0) режим обобщенной синхронизации в
системе (5)−(6) имеет место при ωx < 0.91 и ωx > 0.97,
в то время как для ωx ∈ [0.91; 0.97] обобщенной синхро-
низации не наблюдается. Ввиду устойчивости режима
обобщенной синхронизации к шумам граница возник-
новения режима обобщенной синхронизации ведет себя
подобным образом и при наличии шума [40,43].
Вычитающее устройство выполняет операцию

(u1 − v1)2. Тогда после прохождения через него,
согласно методу вспомогательной системы, должны
наблюдаться отсутствие колебаний для ωx ∈ [0.9; 0.91)
и наличие хаотических колебаний для ωx = 0.91.
Восстановленный сигнал будет представлять собой
последовательность областей с различными типами
поведения.
В качестве примера рассмотрим передачу информа-

ционного сигнала, представленного простой последо-
вательностью бинарных битов 0 / 1, по каналу связи
вышеописанным способом. Исходная цифровая последо-
вательность приведена на рис. 2, a. Для интегрирования

Рис. 2. Иллюстрация численной реализации способа скрытой
передачи информации на основе обобщенной хаотической син-
хронизации в присутствии шума (D = 10): информационный
сигнал m(t), представленный простой последовательностью
бинарных битов 0 / 1 (a), сигнал x(t), генерируемый переда-
ющей хаотической системой (b), сигнал s(t), передаваемый по
каналу связи (c), восстановленный сигнал m̃(t) (d), сплошная
линия. На рисунке представлен также детерминированный
информационный сигнал (пунктир) после пропускания через
фильтр нижних частот.

Рис. 3. Спектры мощности сигнала x(t), генерируемого пере-
дающей хаотической системой (а), и сигнала s(t), передавае-
мого по каналу связи (b).

стохастического уравнения (6) воспользуемся методом
Рунге−Кутта 4-го порядка, адаптированным для реше-
ния стохастических дифференциальных уравнений [44],
с шагом дискретизации по времени h = 0.001.

Работоспособность предложенного способа скрытой
передачи информации при наличии шума иллюстрирует
рис. 2. Выберем интенсивность шума D = 10 (в этом
случае мощность шума превышает мощность переда-
ваемого сигнала примерно в два раза). Как видно из
рис. 2, b, модуляция управляющего параметра ωx практи-
чески не изменяет характеристики сигнала, производи-
мого передающим генератором хаоса. Более того, шум
достаточно большой интенсивности еще больше искажа-
ет передаваемый сигнал (см. рис. 2, c). Спектр мощности
такого сигнала, как при наличии, так и при отсутствии
шума, содержит только одну четко выраженную спек-
тральную компоненту (рис. 3). В этом случае третья
сторона не имеет возможности декодировать исходное
информационное сообщение без полной информации о
характеристиках принимающего генератора хаоса. В то
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же время качество информации, восстановленной в при-
нимающем устройстве, является достаточно высоким.
Нетрудно заметить, что сигналы, приведенные на

рис. 2, a (исходный информационный сигнал) и d, пунк-
тир (декодированный информационный сигнал), в точ-
ности совпадают, что и свидетельствует о высоком каче-
стве передачи информации. Аналогичная ситуация имеет
место при дальнейшем увеличении интенсивности шума
D (способ становится неработоспособным при отноше-
нии энергии на бит к спектральной плотности мощности
шума [45,46] Eb / N0 = −10.01 dB). Таким образом, в
данном случае шум играет конструктивную роль для
увеличения конфиденциальности передачи информации
без потери качества.

5. Влияние характеристик шума
на эффективность способа скрытой
передачи информации и пути его
возможного совершенствования

Теперь обсудим вопрос о том, какими характеристика-
ми должен обладать стохастический сигнал, производи-
мый генератором шума на передающей стороне канала
связи, чтобы предложенный способ скрытой переда-
чи информации был работоспособным и эффективным.
В разд. 4 было показано, что способ скрытой передачи
информации работает в том случае, если генератор
шума характеризуется нормальным законом распреде-
ления плотности вероятности. Согласно теоретическим
рассуждениям, изложеннным в разд. 2, устойчивость
режима обобщенной синхронизации, а следовательно и
способа скрытой передачи информации, основанного на
этом режиме, не должна сильно зависеть от характери-
стик шумового сигнала, воздействующего на ведомую
систему (принимающий генератор хаоса).
Чтобы подтвердить корректность вышеприведенных

рассуждений, проанализируем эффективность способа
скрытой передачи информации в том случае, если ге-
нератор шума производит сигнал, характеризующийся
равномерным распределением плотности вероятности.
В качестве информационного сигнала выберем более
сложную последовательность бинарных битов, нежели
цифровой сигнал, рассмотренный в разд. 4. Результаты
анализа представлены на рис. 4. Интенсивность стоха-
стического сигнала, производимого генератором шума,
как и выше, D = 10. Как видно из приведенного рисунка,
исследуемый метод работает и в этом случае, и по
восстановленному сигналу m(t) исходная последователь-
ность бинарных битов может быть легко определена.
Увеличение амплитуды стохастического сигнала и

в этом случае практически не оказывает влияния на
эфффективность способа скрытой передачи информа-
ции. Более того, как показали проведенные расчеты,
изменение характера распределения случайной величи-
ны, амплитуды, среднего и дисперсии слабо влияет на
работоспособность способа. Эта особенность позволяет

Рис. 4. Иллюстрация работоспособности метода скрытой
передачи информации на основе режима обобщенной син-
хронизации в присуствии шума в случае, если генератор
шума производит стохастический сигнал, характеризующийся
равномерным распределением плотности вероятности, интен-
сивность стохастического сигнала D = 10: информационный
сигнал m(t), представленный последовательностью бинарных
битов 0 / 1 (а), сигнал s(t), передаваемый по каналу связи (b),
восстановленный сигнал m̃(t) (c), сплошная линия. На рисунке
представлен также детектированный информационный сигнал
(пунктир).

изменять характеристики сигнала, производимого гене-
ратором шума, случайным образом в течение всего
времени передачи сигнала, тем самым обеспечивая в
некоторых случаях создание „ложной“ модуляции и, сле-
довательно, наталкивая третью сторону на дешифрацию
ложного сообщения. Передача ложного сообщения мо-
жет интерпретироваться также как нескрытая передача
информационного сообщения по каналу связи. В этом
случае предложеный способ „расширяет“ пропускную
способность канала связи, т. е. позволяет передавать
сразу два информационных сообщения, содержащих по-
лезную и ложную информацию соответственно (рис. 5).
Характеристики генератора шума модулируются здесь
простой последовательностью бинарных битов, являю-
щейся в данном случае ложным сообщением с невер-
ной информацией: если передается бинарный бит 0 —
генератор шума производит сигнал с равномерным
распределением плотности вероятности, в случае пе-
редачи бинарного бита 1 — коррелированный гаусов
шум с нулевым средним. Интенсивность стохастических
сигналов в обоих случаях D = 10. Возможно также
модулирование характеристик шумового сигнала более
сложным информационным сообщением.
Как видно из рис. 5, b вследствие наличия ампли-

тудной модуляции в сигнале s(t), третья сторона де-
шифрует простую последовательность бинарных битов,

Журнал технической физики, 2010, том 80, вып. 4



Скрытая передача информации на основе режима обобщенной синхронизации в присутствии шумов 7

Рис. 5. Иллюстрация работоспособности метода скрытой
передачи информации на основе режима обобщенной синхро-
низации в присутствии шума в случае, если характеристики
генератора шума модулируются последовательностью бинар-
ных битов: информационный сигнал m(t), представленный
последовательностью бинарных битов 0 / 1 (а), сигнал s(t),
передаваемый по каналу связи (b), восстановленный сигнал
m̃(t) (c), сплошная линия. На рисунке представлен также
детектированный информационный сигнал (пунктир).

в то время как исходное информационное сообщение
по-прежнему останется для нее недоступным. В то же
время на принимающей стороне канала связи изменение
характера шума останется по-прежнему незаметным,
а качество передачи информации будет таким же вы-
соким, как и при изменении характеристик сигнала
генератором шума с постоянными характеристиками
или при отсутствии такового вовсе.
Таким образом, возможно совершенстование способа

скрытой передачи информации на основе обобщенной
синхронизации в присутствии шума путем изменения ха-
рактеристик генератора шума заведомо ложным инфор-
мационным сообщением, что повышает конфиденциаль-
ность передачи информации предложенным способом.

Заключение

В работе предложен способ скрытой передачи инфор-
мации на основе режима обобщенной синхронизации в
присутствии шума, позволяющий преодолеть сразу три
недостатка, свойственных известным схемам и устрой-
ствам аналогичного назначения. Этот способ позволяет
скрыть следы модуляции управляющих параметров ин-
формационным сигналом, обладает высокой устойчиво-
стью к шумам и позволяет избавиться от требования
идентичности генераторов на разных сторонах канала
связи. Эффективность метода проиллюстрирована на
примере использования систем Ресслера в качестве

генераторов передающего и принимающего устройств,
но в то же время способ остается работоспособным и в
случае использования других генераторов в передающем
и принимающем устройствах (например, генераторов
Рулькова и Чуа „TORUS“, генераторов с запаздыванием,
а также систем СВЧ-диапазона, способных демонстри-
ровать режим обобщенной синхронизации).

Работа выполнена при поддержке Российского
фонда фундаментальных исследований (проекты
№ 08-02-00102, 09-02-92421) и ФЦП „Научные и
научно-педагогические кадры инновационной России“
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